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ĐỀ THI KẾT THÚC HỌC PHẦN LÝ THUYẾT
 HỌC KỲ:  I   		NĂM HỌC:  2018 – 2019Đề số 1

		Bậc đào tạo: CAO ĐẲNG CHUYÊN NGHIỆP
	Học phần: KỸ THUẬT HACK
	Lớp:  17C1-ANM   Ngày thi:  ____ / ____ / 2018
	Thời gian thi: 90 phút (không kể thời gian phát đề)

      (Thí sinh không được sử dụng tài liệu)
Câu 1: (Kỹ thuật Footprinting) (4 điểm)
Hãy sử dụng đường truyền kết nối Internet thực hiện :
a) Set up phiên bản Firefox mới nhất (bản Quantum) ?
b) Sử dụng tính năng add-on của Firefox thực hiện add 2 công cụ : Show IP và Flagfox ?
c) Kiểm tra IP, nhà cung cấp tên miền, người quản lý, điện thoại, e-mail và vị trí đặt web site?
d) Truy vấn thông tin DNS danh sách các tên miền : facebook.com, blogtienao.com, cafebitcoin.org, ltt.edu.vn ? (lưu ý: Các thông tin được ghi lại thành một file text từ công cụ Notepad)
Câu 2: (Kỹ thuật Hacking System) (6 điểm)
Giả sử bạn đã thực hiện từ các kỹ thuật Footprinting, Scanning, Enumering và xem như xác định được đối tượng(Victim) để tấn công, trong đó :
Máy nạn nhân (Victim: windows 7) có địa chỉ IP : 172.16.84.100/24
Máy tấn công (Attacker: Kali Linux 2017/2018) có địa chỉ IP : 172.16.84.101/24
Tình huống 1: (5 điểm)
Máy Victim đang đăng nhập với vai trò administrator(đã set password). Yêu cầu
đặt ra là tấn công để lấy danh sách người dùng và crack password người dùng thuộc group Administrators, bước kế tiếp là âm thầm tạo thêm user có tên admin với quyền cao nhất. Cuối cùng tạo 2 thư mục download và upload tại vị trí đường dẫn C:\windows\system32 của máy nạn nhân ?(các quá trình nầy đều thực hiện tại vị trí máy Attacker mà nạn nhân không hay biết gì !)
Tình huống 2: (1 điểm)
Máy nạn nhân chỉ đăng nhập với quyền user không thuộc group Administrators. Nhiệm vụ của người tấn công là dùng kỹ thuật chiếm quyền điều khiển từ user lên thành quyền admin. Sau khi thực hiện thành công bạn hãy thực hiện các công việc còn lại như ở tình huống 1 ?
Lưu ý: Phải chụp lại các màn hình và lưu lại dưới dạng file *.docx cho cả hai tình huống 1 và 2 !

_______Hết_____
 
GHI CHÚ: CÁN BỘ COI THI KHÔNG ĐƯỢC GIẢI THÍCH GÌ THÊM.
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	NGUYỄN KHOA	             Nguyễn Văn Đôn	                     Dương Ngọc Vọng




		UBND THÀNH PHỐ HỒ CHÍ MINH
	CỘNG HÒA XÃ HỘI  CHỦ NGHĨA VIỆT NAM

	TRƯỜNG CAO ĐẲNG LÝ TỰ TRỌNG
	    Độc lập - Tự do - Hạnh phúc

	THÀNH PHỐ  HỒ CHÍ MINH
	

	
	



	


ĐỀ THI KẾT THÚC HỌC PHẦN LÝ THUYẾT
 HỌC KỲ:  I  		NĂM HỌC:  2018 – 2019Đề số 2

		Bậc đào tạo: CAO ĐẲNG CHUYÊN NGHIỆP
	Học phần: KỸ THUẬT HACK
	Lớp:  17C1-ANM   Ngày thi:  ____ / ____ / 2018
	Thời gian thi: 90 phút (không kể thời gian phát đề)

      (Thí sinh không được sử dụng tài liệu)

Cho tình huống giả định như sau:
Giả sử bạn đã sử dụng các kỹ thuật liên quan đến Footprinting, Scanning, Enumering và xem như đã xác định được nạn nhân(Victim) để tấn công, trong đó :
Máy nạn nhân (Victim: windows server 2003) có địa chỉ IP : 172.16.84.1/24. Yêu cầu :
Câu 1 : (5 điểm)
Máy tấn công (Attacker: Windows XP) có địa chỉ IP 172.16.84.2/24.  Bạn thực hiện các công việc như sau
a) Lấy password bằng kỹ thuật dictionary ?
b) Tấn công hệ thống để tắt tường lửa ?
c) Hiện danh sách người dùng và kích hoạt tài khoản Guest ở trạng thái Active ?
d) Tạo user có tên hacked và thuộc group Administrator s?
Câu 2: (5 điểm)
Máy tấn công (Attacker: Kali Linux 2017/2018) có địa chỉ IP 172.16.84.3/24. Yêu cầu khai thác hệ thống máy của nạn nhân đang tồn tại mã lỗi MS08_067 ?
Lưu ý : Chụp lại các hình minh chứng dưới dạng file *.docx cho cả câu 1 và câu 2!

_______Hết_______

GHI CHÚ: CÁN BỘ COI THI KHÔNG ĐƯỢC GIẢI THÍCH GÌ THÊM.
  
TRƯỞNG KHOA		            TRƯỞNG BỘ MÔN		                GIẢNG VIÊN 
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ĐÁP ÁN ĐỀ THI KẾT THÚC HỌC PHẦN LÝ THUYẾT
 HỌC KỲ:  I  		NĂM HỌC:  2018 – 2019
		Bậc đào tạo: CAO ĐẲNG CHUYÊN NGHIỆP
	Học phần: KỸ THUẬT HACK
	Lớp:  17C1-ANM   Ngày thi:  ____ / ____ / 2018
	Thời gian thi: 90 phút (không kể thời gian phát đề)
      (Thí sinh không được sử dụng tài liệu)Đề số 1


	Câu
	Ý
	Đáp án
	Điểm

	1
	a)
	· Cài đặt thành công Firefox bản Quantum
	1 đ

	
	b)
	· Add-on và hiển thị 2 biểu tượng FlagFox và ShowIP
	1 đ

	
	c)
	· Sử dụng các trang web chuyên truy vấn tên miền
· Hiện thị tên nhà cung cấp
· Vị trí web site
· Địa chỉ e-mail  và điện thoại
	0.25 đ
0.25 đ
0.25 đ
0.25 đ

	
	d)
	· Dùng lệnh nslookup
· Dùng từ khóa set type= any
· Dùng từ khóa set type =MX
· [bookmark: _GoBack]Truy vấn các bản ghi có trong DNS
	0.25 đ
0.25 đ
0.25 đ
0.25 đ

	2
	Tình huống 1
	· Dùng câu lệnh mfsvenom tạo một xâu backdoor với tên tùy ý
· Thiết lập và khởi tạo dịch vụ apache 2
· Thiết lập phiên kết nối chờ để nghe cổng kết nối từ victim
· Máy nạn nhân truy cập vào đường dẫn và chạy backdoor
· Cổng đã được mở
· Khai thác với Exploit
· Sử dụng các công cụ hỗ trợ của hệ thống meterpreter
	0.5 đ
0.5 đ
0.5 đ
1 đ
0.5 đ
1 đ
1 đ

	
	Tình huống 2
	Dùng các dòng lệnh để cấp IP động
· Dùng câu lệnh mfsvenom tạo một xâu backdoor với tên tùy ý
· Thiết lập và khởi tạo dịch vụ apache 2
· Thiết lập phiên kết nối chờ để nghe cổng kết nối từ victim 
· Chiếm quyền admin và mở port mới với phiên số 2

	
0.25 đ
0.25 đ
0.25 đ
0.25 đ


    	    TRƯỞNG BỘ MÔN	                  GIẢNG VIÊN 


	
(Ký tên và ghi rõ họ tên)	              (Ký tên và ghi rõ họ tên)



          Nguyễn Văn Đôn	                                                                                  Dương Ngọc Vọng
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ĐÁP ÁN ĐỀ THI KẾT THÚC HỌC PHẦN LÝ THUYẾT
 HỌC KỲ:  I  		NĂM HỌC:  2018 – 2019
		Bậc đào tạo: CAO ĐẲNG CHUYÊN NGHIỆP
	Học phần: KỸ THUẬT HACK
	Lớp:  17C1-ANM   Ngày thi:  ____ / ____ / 2018
	Thời gian thi: 90 phút (không kể thời gian phát đề)

      (Thí sinh không được sử dụng tài liệu)Đề số 2

	Câu
	Ý
	Đáp án
	Điểm

	1
	a)
	· Tạo file dictionary.txt chứa password
· Dùng dòng lệnh For /F với IP nạn nhân
	0.5 đ
0.5 đ

	
	b)
	· Dùng lệnh netsh để tắt tường lửa
	1 đ

	
	c)
	· Sử dụng lệnh net user 
· Thiết lập user ở trạng thái Guest /Active: Yes
	0.5 đ
0.5 đ

	
	d)
	· Net user hacked password123 /add
· Net user Localgroup Administrators hacked /add
	1 đ
1 đ

	2
	
	Dùng các dòng lệnh khai thác mã lỗi ms08_067
· Khởi tạo msfconsole
· Dùng hệ thống meterpreter 
· Thiết lập IP máy attacker
· Thiết lập Port máy attacker
· Khai thác bằng lệnh exploit
· Dump file SAM của máy nạn nhân
· Crack password máy nạn nhân
	
0.5 đ
0.5 đ
0.5 đ
0.5 đ
1 đ
1 đ
1 đ



    	    TRƯỞNG BỘ MÔN	                  GIẢNG VIÊN 
	(Ký tên và ghi rõ họ tên)	              (Ký tên và ghi rõ họ tên)



          Nguyễn Văn Đôn	                                                                                  Dương Ngọc Vọng
